zinu atra

Supported by:

@ Nordic Council of Ministers’
Office in Latvia

Patiess vai
viltus?

i parbaudei

Tom Trewinnard

© The Centre for Media Studies
at SSE Riga, 2017



Saturs

Izplatitakie viltus zinu veidi

Nepareizs laiks/vieta 5
Manipuléts saturs 7
Inscenéts saturs 8
Inscenéti videomateriali 8
Viltus zinu vietnes 9
Vietéja méroga viralais saturs 10
Parbaudes process

01 Vai zina ir originala? 13
Kas ir attélu spogulskata meklésana? 14
Kas ir EXIF dati? 15
02 Kurs? 15
Kas ir fiktiva lietotaja (sockpuppet) konts? 16
03 Kur? 17
04 Kad? 18
05 Kapéc? 19

ROKASGRAMATA ZINU ATRAI PARBAUDEI



levads

Ar fotokameram aprikotu viedtalrunu un atra mobila interneta
rezultata daliSanas arvien vairak cilvéku dalas ar video un foto so-
cialajos tiklos. Nereti pirmas zinas par starptautisku, attistiba esosu
zinu stastu paradas tiesi tur.

Zurnalistam ta vienlaikus ir lieliska iespéja un izaicinajums - pie
mums nepastarpinati nonak video un foto no “karsto” notikumu
vietam, kas |auj mums sniegt zinas par notikumiem, kurus citadi més
nespétu nosegt. Vienlaikus socialo tiklu telpa biezi ir parsatinata ar
viltus zinam vai citu saturu, kra mérkis ir maldinat un mulsinat.

Lai zurnalisti batu ieguvéji no socialajos tiklos ieglta satura, mums
jasper virkne solu foto, video materialu un avotu uzticamibas
parbaudei. ST rokasgramata ir veidota ka kontrollapas, kas atbild uz
bdtiskakajiem jautajumiem par interneta satura parbaudi. Katras
kontrollapas nobeiguma atradisiet noderigus padomus, kas japatur
prata, veicot izpéti.

ROKASGRAMATA ZINU ATRAI PARBAUDEI



Atcerieties: labak
but patiesam,
nevis pirmajam,
kas shiedz
nepatiesas

zinas



Izplatitakie
viltus zinu veidi

Saja kontrollapa atradisiet biezakos nepatiesa
satura veidus, kuri nonak socialajos tiklos.

Nepareizs laiks/vieta

Izplatttakais maldinatajs ir vecas fotografijas un videomateriali, kurus pievieno
aktualam zinu notikumam, radot iespaidu, ka tie ir saistiti. Sadu saturu socialo
tiklu lietotaji bieZi izplata neapzinoties, un to ir viegli atmaskot, lietojot zemak
aprakstitos panémienus.

® Pieméram, Latvijas parlamenta deputats Alek-
sandrs Kirsteins no nacionalistiski noskanotas 1“7”“”:
partijas “VL/TBLNNK", kurai ir iebildumi pret galve- il

nokart Tuvo Austrumu un Afrikas valstu izcelsmes

béglu parvietosanu ES teritorija, 2016. gada 20.
janija publiceja izsmejigu tvitu. Tekstam, ka jaunat-
braucéju vidad buUs arT augsti kvalificéti stradnieki,
KirSteins pievienoja attélu, kura tumsadaini pro-
testetaji vandalizé automasinu.

a @yErEQvmam
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https://twitter.com/akirstei/status/744616126915674112

| R o
Baltimore riots: Looting, fires engulf city
after Freddie Gray's funeral

By Holly Yan and Dana Ford, CNN
Updated 1430 GMT (2230 HKT) April 28, 2015

m Elita Dombrava 1 2 Follow
Pie pieturas Mucenieku centra 17 gad.
meitenei imigranti aizspieda muti, atnéma
telefonu. Policija pat neatbrauca.

ER HAMEKEDAA

Attélam nebija nekada sakara
ar takstoSiem bég|u, kuri
tovasar ieradas Eiropa -

foto bija uznemts Baltimora,
ASV, péc tam, kad vietgjais
iedzivotajs bija gajis boja,
bddams policijas rokas.

20009

] Topstories

.chn.com/2015/04/27/

ore-unrest/)

® [1dzigs atgadijums notika 2015. gada 13. de-
cembrt, kad cita VL/TB/LNNK atbalstitaja, par-
lamenta deputata mate, tvita apgalvoja, ka
vienigaja apdzivotaja vieta Latvija, kur atrodas
patvéruma meklétaju izmitinasanas centrs, ta ie-
mitnieki pietura varmacigi aplauptjusi 17 gadus
vecu jaunieti. Saskana ar Elitas Dombravas tvitu,
uzbrucgji nozagusi jaunietes mobilo talruni, bet
policija nav reagéjusi uz izsaukumu. Vinas tvitam
bija pievienots attéls, kuru biezi izmanto galéji
labgjas (alt-right) interneta vietnes ASV, lai paustu
negativu viedokli par meksikanu izcelsmes imig-
rantiem.

Foto nebija nekada sakara ar aprakstito situaciju,
kura pati par sevi izradijas nepatiesa: zinu avots
bija apgalvojumi cita socialaja tikla, un policija
zinas noliedza. Izmantotais attéls uznemts 2004.
gada Longailenda, Nujorkas stata.
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https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing
https://goo.gl/f3fC60
http://www.daylaborers.org/html/photos.htm
http://edition.cnn.com/2015/04/27/us/baltimore-unrest/
http://edition.cnn.com/2015/04/27/us/baltimore-unrest/
https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing

Manipuléts saturs

Retak neka “nepareizs laiks/vieta” saturs paradas attéli un video, kas digitali
parveidoti ar Photoshop programmu un citiem attélu apstrades rikiem. Sadu
saturu visbieZak izplata ar mérki maldinat, un ta nepatiesumu ir gratak atpazit.

= | abi zinami manipuléta satura pieméri paradijas saistiba ar MH17 lietu — Austrum-
ukraina notikuso tragédiju, kur notriekta Malaysian Airlines pasazieru lidmasina gaja
boja 298 cilvéki. Atbildot uz video pieradijumiem, kas noradija uz Krievijas saistibu ar
So notikumu, 2015.gada tas Aizsardzibas ministrija izplatija “uzlabotu” attélu ar rekla-
mas stendu, kurs ir redzams video klipa ar “BUK" rakeSu palaidéju, no kura, domajams,
tika izSauta lidmasiu notriekusT rakete. “Uzlabotaja” attéla ir redzams teksts, kura tiek
apgalvots, ka reklamas stends esot atradies ukrainu kontrolétaja valsts dala.

m VVelak, kad kads vietéjais iedzivotajs apmekléja notikuma vietu Luganska un uznéma
skaidrakus reklamas stenda attélus, izradijas, ka "uzlabojumi” bijusi manipulativi (vélak,
kad “Correctiv” un “60 Seconds Australia” apmeklgja stendu, tas parocigi jau bija izde-
moléts).

m (Citas incidentu izmekléjosas
grupas arT pamatoti apgalvoja,
ka Krievija vairakos gadijumos
manipulgjusi satelitattelus, lai
vairotu “pieradijumu bazi", ka
Kremlim nav sakara ar MH17

These slides release by the Russian Federation purport to

notriekSanu. show a Buk missile launcher absent from a Ukrainian military
base (left), and a pair of Buk missile launchers in a field on the
day of the shootdown (right).

https://medium.com/@DFRLab/lie-in-the-sky-
224186b6e98c#.87e60968x

ROKASGRAMATA ZINU ATRAI PARBAUDEI 7


https://017qndpynh-flywheel.netdna-ssl.com/wp-content/uploads/2015/07/1-Russian-Board.jpg
https://www.bellingcat.com/news/uk-and-europe/2015/07/16/russias-colin-powell-moment-how-the-russian-governments-mh17-lies-were-exposed/
http://www.armscontrolwonk.com/archive/1201635/mh17-anniversary/

Inscenéts saturs

Inscenéts saturs ir visretak sastopamais nepatiesa satura veids, jo ta radiSana
prasa visvairak palinu. Sis ir apzinati radits viltus saturs ar nodomu maldinat, un
to var sadalit vairakas kategorijas:

Inscenéti videomateriali

Inscenéti videomateriali, piemé&ram, Sirijas varoniga zéna video, kuru uznéma
profesionals reZisors ar aktieriem. Sada tipa saturs 3kiet visai autentisks.

Ukrainas-Krievijas konflikta, kura kulminacija bija Krimas aneksija 2014.gada agresivas
Krem|a kontroléto TV kanalu propagandas kampanas pavadiba, Ukraina ieveribu ka
“celojosSais cirks” izpelnijas sieviete varda Marija Cipko. Vina spéléja dazadas lomas TV
zinu sizetos.

m 2014, gada 21. janija “Rossija 24" parraidé par
tragediju Odesa, kura gaja boja vairak neka 40
cilveku ugunsgreka, kas izcelas pec prokrievis-
ko aktivistu sadursmes ar ukrainu nacionalistiem,
vina téloja vietéjo iedzivotaju, kura informé par
valsts represijam pret Krievijai lojalajiem aktivis-
tiem.

n

m 2014. gada 4. augusta Krievijas “Piektais kanals
parraidija sizetu, kura Cipko jau bija kluvusi par
konfliktzona, paspasludinataja “Doneckas Tautas
republika” Austrumukraina, praktizejosu juristi,
kas stasta, ka ukrainu spéki publiski noslepkavoju-
Si kada prokrieviska nemiernieka gimeni. Pieradi-
jumi apgalvojumiem netika sniegti ne tad, ne velak.

Mapua Uunko
wopuet, 1. Roneux, foneuxan Hapoanan Pecnybamnk
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http://www.stopfake.org/izvestnaya-gastrolersha-tsipko-vystupila-v-roli-postradavshej-v-odesskoj-tragedii/
http://www.stopfake.org/gastrolersha-tsipko-nazvalas-donetskim-yuristom-i-rasskazala-o-rasstrele-semi-v-kramatorske/

m Tapat Cipko ir tikusi stadita prieksa ka
vélésanu komisijas locekle ta sauktajos
2014. gada "neatkaribas referendumos”
Luganska un Donecka. Vina ir arT bijusi
pazistama ka pareizticigas baznicas at-
balsta fonda parstave, tiesa, zem cita
varda.

Viltus zinu vietnes

Viltus zinu vietnes, kas atdarina uzticamus zinu portalus, izradijies labs riks
viltus satura viralai izplatibai. To URL jeb WHOIS ieraksti nereti satur norades uz
to, ka tie nav reali mediji.

® |gaunijas sabiedriska raidorganizacija parvalda timekla vietni “err.ee” (krievu valodas
versijas adrese ir “rus.err.ee”). Vienlaikus timeklit ir vietne “eer.ru”, kura ir vizuali lTdziga
(ka daudzi zinu portali) un kuras adrese (URL) var radit apmulsumu mazak verigos
timek|a lietotajos.

= STvietne deve sevi par “Arégjo tirdzniecibas attiecibu” informacijas agentaru, un to
parvalda NVO “ligtspéjigas attistibas probléemu starptautiskais institats” («Mexy-
HAPOOH.IU uHCMumym npobaem ycmol4yugozo pazgumus»). Uznémuma sevis sniegta
apraksta izdruka no “Spravkaforme.ru” ir redzams, ka vietne uzskata sevi par interneta
mediju, kuram pieder piecas zinu vietnes ar vairak neka miljonu unikalo apmeklétaju
ménesT. Izdruka noradits arT, ka uznémums “ciesi sadarbojas” ar Krievijas Arlietu minis-

triju. Darba modelis ir arStata autori, kuru honorars atkarigs no zinas lasamibas.
Vietnes materiali atkarto Kremla arpolitikas nostadnes. Meklétaja ierakstot “Latvija”,

“Igaunija” un “Lietuva” krievu valoda, rezultatos ir nevis zinas par ekonomiskajam attie-
cibam, bet gan par to, ka Baltijas valstis baidas no NATO sabrukuma jauna ASV prezi-
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http://news.bigmir.net/ukraine/864028-Gastrolershe-Cipko-poruchili-hranit---duhovnye-skrepy--DNR
http://www.err.ee/
http://rus.err.ee/
http://eer.ru/

denta Donalda Trampa uzskatu dél, vai arT, ka tas ir nacionalistiski noskanotas un pret-
krieviskas. Vietnes biezs zinu avots ir Krem|a sponsorétas zinu agentdras “TASS” (valsts
zinu agentdra) un “RIA Novosti”, ka arT atlastti tulkojumi krievu valoda no pasaules
medijiem, ko veikusi Krievijas valsts mediju konglomeratam “Rossija Segonya” (Russia
Today) piederosa http:/inosmiru/, ka ar citas marginalas timekla vietnes.

® Viens no piemériem ir viltus zina par jaunievéléta
IﬁzQ”M"u';ﬁ;"nﬁ?ﬁ’gﬁgaﬁjiﬂ“ ; ASV prezidenta Trampa un triju Baltijas valstu pre-
zidentu pirmo savstarpéjo sarunu 2016.gada 28.
novembrT, kuru Tramps it ka esot izbeidzis ar klie-
dzienu "Aizveraties!”. Zinas izcelsme tiek piedévéta
ASV telekanalam “CNN”", kurS nekad nav parraidi-
jis $adu saturu. Visu triju valstu diplomati ir apstip-
rinajusi, ka saruna nav notikusi. Zina ir iegta no
vietnes, kura sevi dévée par “zinu agentaru”, tacu
== i lielakoties taja atrodamas zinas ir par Krievijas
autonomo Hakasijas Republiku un lokalizétas laika
zinas attiecas uz tas galvaspilsétu Abakanu.

oo o @me

® Tas pats stasts atrodams vietné, kura, ka pati apgalvo, publicé zinas par Krievijas
regioniem. Vietné nav noradita zinu nodalas kontaktinformacija, tacu tai Maskava
ir kopéja adrese ar “eer.ru” un art redaktoru kolégiju vada viena un ta pati persona
Maksims Fedorenko. Vietnei “eer.ru” ir identisks sastavs ar “MK — London", kas sevi
deve par laikraksta “Mockosckutl Komcomoney" parstavi.

Vietéja méroga viralais saturs

Vietéja méroga viralais saturs ir nesen attistijusies tendence, kur viltus zinu
vietnes zino par dazadiem jaunumiem, kas saistiti ar konkrétu geografisku
vietu - sakot ar teroristu uzbrukumiem un beidzot ar slavenibu kautiniem. To
avoti parasti ir visai apSaubami, tacu dazkart vietéjie mediji aizgtst zinas un par-
publicé tas ka patiesus notikumus.
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http://inosmi.ru/
http://eer.ru/a/article/u123259/2016/12/01/56587
http://vg-news.ru/n/125235
http://regrus.ru/obshchestvo/news/u24/2016/12/01/0003408
http://mk-london.co.uk/contacts

m 2013. gada Krievija aizsakas kustiba pret vietéjo bérnu adopciju uz arzemém. Dala no
kampanas bija priekSstata radisana, ka norvegi ir pedofili, ka art skandinavu izsmiesa-
na par parak talu aizgajusu LGBT tiesibu pienemsanu. Tika radits termins - “Gejropa”
jeb “Geju Eiropa”, galvenais pretmets kristigajai un garigajai Krievijai, kura aizsarga kon-
servativas vértibas no “sapuvusajiem” Rietumiem.

m Tika izveidota VONVO (valsts organizéta ne-
valstiska organizacija) ar nosaukumu “Krievijas
mates”. Tas vaditaja Irina Bergseta apgalvoja, ka
norvegi esot izvarojusi vinas mazgadigo deélu, :
ietérpjot vinu Putina maska (vinai péc skirsanas A8 55,;3%” >
bija sarezgits gimenes strids norveégu tiesas). 5
Ar valsts amatpersonu atbalstu Maskava tika
sartkots masu protests, kura piedalijas 12 000
cilvéku. Ta gada janija Krievija registrétais ties-
saistes laikraksts “Segodnia.ru” publicéja zinas,
ka Norvégijas ministre ierosinajusi ka skolas
macibu priekSmetu ieviest incestujo tas esot
dala no norvegu “socialajam tradicijam”. Saja
zina netika atspogulota ministra izteikumu
patiesa nozime: bérniem ir jamaca atpazit uz-
maksanos un jazino par to. Zinas avots bija
VONVO preses relize.

https.//rg.ru/2013/03/07/voina.html

m 2013. gada Latvija tika izveidotas tris [1dzigas NVO, kas popularizé Krievija skanosas
idejas. Galvenie to atbalstitaji bija Latvijas nacionalistiskas un prokrieviskas ievirzes
partijas. Idejas par “incestu ka socialu normu” Norvegija saka izplatities arT Latvijas
medijos. DaZi ieverojami sabiedribas locek|i, pieméram, pazistams bérnu arsts,
atkartoja sos izteikumus intervija laikrakstam, tadéjadi aizsakot viralu izplatisanos so-
cialajos tiklos un vecakiem domatas timekla vietnes. Sie izteikumi paradijas arf inter-
vijas ar prokrieviskajiem un konservativajiem Saeimas parstavjiem. Tie plasi izplatijas
krievvalodigajas timekla vietnés un vietné “YouTube”, ka arT Krievijas parraiditajos tele-
vizijas kanalos.
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https://rg.ru/2013/03/07/voina.html
http://www.delfi.lv/calis/jaunumi/viedoklis-par-vai-pret-seksualo-audzinasanu-bernudarza.d?id=44026066
https://www.youtube.com/watch?v=cfPcsSGAxfk

m Citi piemeri ir daudz vienkarsaki. Pieméram, 2016. gada decembrT youtube paradijas
zélabains video, kura kads jauneklis stidzas par Latviju ka neveiksmigu valsti. Tas strauji
kluva populars un virali izplatijas latvieSu “Facebook” pseidozinu vietnés. Nedélas laika
“YouTube" klips bija skatits 155 000 reizu.

Videomaterials bija aizgats no I1dziga amerikanu videoklipa ar nosaukumu “Piedodiet,
cienfjamas nakamas paaudzes!”, kur$ bija veltits vieglpratigai attieksmei pret dabas
resursiem un ir skatits miljoniem reizu.

Vienkarsa izpéte “YouTube" paradija , ka videoklipa autors ir parasts Latvijas “jataberis”,
kura veidotos materialus reti apskata vairak par 5000 cilvekiem. Saja gadTjuma vina video
Latvijas medijos un pseidozinu portalos tika izplatits ka patiess un populars viedoklis.
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https://www.youtube.com/watch?v=hDtaoBvQq14&t=9s
https://www.youtube.com/watch?v=eRLJscAlk1M&t=3s

Parbaudes
process

01 Vai zina ir originala?

Ka minéts, izplatitakie viltojumi, ar kuriem sastopamies, ir veci foto un video,
kurus izmanto aktualu zinu materialu konteksta. Jasu galvenais uzdevums ir
parliecinaties, ka saturs ir originals (t.i., tas nav iepriekS publiskots tieSsaisté
un/vai digitali manipuléts), vai tik tuvs originalam, cik iesp&jams.

Originalam ir iesp&jams pieklat Sados veidos:

» mekléjot spogulattélu “Google Image Search” jeb “TinEye” fotoattelu meklesa-
nas sistémas,

» parbaudot zagtus (scraped) videomaterialus “Amnesty Data Viewer" rika;

« apskatot, vai sakrit énas un atspulgi;

» prasot avotam faila originalu (kura jabat EXIF datiem);

 stradajot ar attéliem, lietot tadus analizes un autentifikacijas rikus ka “Izitru” un
“Forensically”, lai identificetu jebkadas digitalas izmainas (vislabak darbojas ar

originalfailiem, nevis no socialajiem medijiem iegttajiem).
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IETEIKUMI

“Zagts"videomaterials ir tads materials, kurs ir lejupieladéts no originala un atkartoti
augsSupieladéts konta/vietné ka savs. Zagti svarigako zinu videomateriali ir plasi
sastopami, un to originalu atrast médz bat sarezgiti.

14

Pievéersiet uzmanibu stkam manipulacijam, pieméram, attélu inversijam (attéli spo-
gulskata) un mainitam krasam.

Kas ir attélu spogulskata meklésana?

o Attéluspogulskata mekléSanalauj parbaudit, vai attiecigais attéls jau eksisté
timeklT, un atrast vietnes, kur tas jau ir izmantots. Spogulskata mekléSana ir
pirma parbaude, kas javeic socialajos tiklos ievietotam foto. Tas prasa 30
sekundes un 2 datorpeles kliksSkus, un ir atrakais un efektivakais veids, ka
izvairTties no “nepareizs laiks/vieta” satura izplatisanas.

» Divi galvenie meklétajiir: “Google Images” un “TinkEye". Ir vérts parbaudit fo-
toattélus abos, jo tas izmanto atskirigas indekséSanas metodes.

* Ja attélam nav nevienas spogulskata sakritibas, tas nenozimé, ka attéls ir
originals un autentisks. Ir jaturpina parbaudit ar citam metodém (apraks-
titas turpmak).

« Bezmaksas “Chrome Extension RevEye” atri izmekle vairakas attélu spogul-

skata meklétajprogrammas, tostarp “Google”, “TinEye”, “Yandex”, “Bing” un
“Baidu”.
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https://firstdraftnews.com/resource/how-to-use-google-reverse-image-search-to-debunk-fakes-and-hoaxes/

Kas ir EXIF dati?

EXIF dati ir fotoattélos iekodéti metadati, kas satur daudz informacijas, tostarp
izmantotas ierices ID numuru, attéla uznemsanas laiku un vietu. Tacu EXIF dati
tiek dzesti no foto, ko izvieto, pieméram, “Twitter” un “Facebook”, vai koplieto
lietotnés “Whatsapp” un “Viber”. Ludziet avotu e-pasta atsatit originalfailu, lai
varétu parbaudTtt EXIF datus ar bezmaksas rikiem, pieméram, Jeffrey's Image
Metadata Viewer.

02 Kurs?

Tikpat svarigi ka parbaudit ieraksta, foto vai video satura patiesumu ir saprast,
vai avots ir uzticams. Vairaki augsta ITmeni viltojumi, kuru satura bijis maz
norazu par maldinasanu, atmaskoti, izpétot avotu.

Informaciju par avota darbibu socialajos tiklos iegist:

 analizeéjot visu informaciju, kas ir pieejama ta profila, TpaSu uzmanibu pieversot
“bridinajuma zZimém” (pieméram, konts izveidots pavisam nesen, tam ir maz
ierakstu/sekotaju/sekojamo, saturs neatbilst konta lietotaja noraditajai geogra-
fiskajai atrasanas vietai, u.c.);

* izpétot avota klatbdtni citos socialajos tiklos (meklgjiet “Google” konta lietotajvar-
du jeb noradTto personas vardu);

 izpétot profila noraditas saites (tostarp parbaudot “WHOIS" doména registraci-
jas informaciju);

» spogulskata meklgjot profila attélu (padoms: pievérsiet uzmanibu stkam manipu-
lacijam, pieméram, attélu inversijam un mainitam krasam);

ROKASGRAMATA ZINU ATRAI PARBAUDEI 15



+ atrodiet tvita originalu, lai redzétu, vai to bez izmainam parpublicé citi konti;

¢ TpaSu uzmanibu veltiet robotu (botu) atbildém/retvitiem, izmantojot, pieméram,
riku “BotOrNot”;

+ sarunaaravotultdziet, laitas apliecinainformaciju ar papildus faktiem (pieméram,
laikapstakliem - izmantojot “Wolfram Alpha”, EXIF datiem).

IETEIKUMI

e Foto un video publiskojusT persona ne vienmér ir ta pati, kas to uznémusi.

o Efektivs veids, ka identificet tadus viltus kontus ka trolli (troll) un roboti (bot), ir
apskatot, kuriem profiliem tie piesekojusies ka pirmajiem vai kuri pirmie pieseko-
juSies viniem: robotu un fiktivo lietotaju (sockpuppet) konti biezi vien seko citiem
robotu un fiktivajiem kontiem (lai radTtu Skietamu ticamibu).

o Tadi riki ka “Pipl”, “PeekYou", “Spokeo” un “Foller.me” atri savac daudz informacijas
par personu vai kontu, bet to pielietojuma jéga atskiras no valsts uz valsti.

Kas ir fiktiva lietotaja (sockpuppet) konts?

Fiktivo lietotaju konti ir izveidoti ar nolaku maldinat. Motivacijas atskiras, bet
sak paradities kopiga tendence: valstu sponsoréti fiktivie lietotaji. Tie ir reali,
valdibas algoti cilveki, kas ar fiktiviem vardiem veido profilus socialajos tiklos un
citas publikaciju platformas ar mérki izplatit dezinformaciju un radTt iespaidu
par pastavosu sabiedrisko viedokli, kas atbalsta vai noraida kadu individu jeb
politiku (sabiedriska viedokla maksliga radiSana (astroturfing)). Fiktivo lietotaju
kontus ir iespéjams atklat,vai nu analizéjot konta socialo mediju tiklu, vai izman-
tojot tehniskas metodes (pieméram, IP adresu parbaudes).
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03 Kur?

Efektivs veids viltus satura identificéSanai ir ieraksta, foto vai video “piesieSana”
noteiktai ta radiSanas vietai jeb geolokacija. To veic, izmantojot dazadus datu
avotus, tostarp kartes, satelttattélus, ielu skata attélus un foto/video materialu
geobirkas (geotags). Centieties noteikt foto/video uznemsSanas vietu karté,
veicot turpmak noraditas darbibas.

» Mekléjiet attélos geografiskos orientierus. Tas var bat gan izteiksmigas ekas, ielu
norades, automasinu registracijas numuri, tadas geografiskas iezimes ka kalni un
upes.

» Méginiet atrast Sos specifiskos geografiskos orientierus, izmantojot satelitatté-
lus, ielu skata attélus, attélus ar geobirkam (pieméram, “Panoramio”) vai kartes ar
noradéem (pieméram, “WikiMapia”).

» Jajums ir piek|uve originalajam failam, parbaudiet faila iegultos EXIF datus, vai tie
rada geolokaciju.

» Parbaudiet citus avota nesenos ierakstus socialajos tiklos, lai redzétu, vai tie
sniedz informaciju, kur foto vai video materiala uznemsanas bridi varétu bat
atradies pats avots.

IETEIKUMI

e Autors visiem sevis ievietotajiem tvitiem, “Facebook” ierakstiem, “Youtube.com”
augsupladétajiem video vai “Instagram” bildTtém var pievienot geobirkas. Tas médz
bat arkartigi noderigas, tacu ne 100% drosas, jo publiskoSanas bridr autors tas
var mainit. Tas nozime to, ka autors var uznemt foto Riga, bet publicéSanas bridT
pievienot jebkuras pasaules vietas geobirku, tacu praksé tas nenotiek biezi. Lielaka-
jai dalai socialo tiklu satura geobirku nav, no tam nepiecieSama manuala analize un
geolokacija.
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e stradajot ar video, fikséjiet stopkadrus, ka arT pievienojiet Siem attéliem skaidras
vizualas norades, ka tie atbilst kartém ar noradem vai satelitattéliem.

Dedeman Hotel: -,

@ (Hlmidg tocdtion)
3 m

. htips.//www.

i bellingcat.com/
news/2016/10/22/exit-

corridor-shelling-west-
aleppo-open-source-
analysis/

04 Kad?

Jautajuma “kad” noskaidroSanai attieciba uz attélu uznemsanu ir liela nozime to
ticamibas parbaudé. Seviski, nemot véra, cik daudzi viltus ieraksti ir veidoti uz
vecu, atkartoti izmantotu attélu pamata, apgalvojot, ka saturs ir jauns.

Lai identificétu foto vai video uznemS3anas laiku, veiciet turpmak noraditas
darbibas:

» meklgjiet spogulattélu “Google Image Search” jeb “TinEye”;

e parbaudiet zagtus (scraped) video “Amnesty Data Viewer",

¢ jajums ir piekluve originalajam failam, parbaudiet faila iegultos EXIF datus par to,
kad materials ir ticis uznemts;

» parbaudiet meklétaja “Wolfram Alpha” atrodamos vésturisko laikapstak|u datus,
lai parliecinatos, vai materiala redzamie laikapstakli atbilst tiem, kas tobrid bija
materiala uznemsanas vieta;

 ja esat identificejis datumu un precizu geografisko atrasanas vietu, izmantojiet
vietni “SunCalc”, lai noteiktu aptuveno diennakts laiku, pamatojoties uz foto/video
redzamajam énam un to virzienu.
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IETEIKUMI

e Paturiet prata, ka “Youtube” un “Instagram” materialiem tiek pieskirts ASV Klusa
okeana piekrastes laika joslas laika zZimogs. “Twitter” ierakstiem pievieno laika
zZimogus, pamatojoties uz lietotaja profila iestatijumiem. “Facebook” ierakstiem

pievieno laika zimogus, pamatojoties uz lietotaja datora iestatijumiem.

o Efektivs veids, ka dazreiz ir izdevies identificét viltus saturu, ir izmainas pilsétvides
ainava. Piemeéeram, vairakas Sirijas pilsétas konflikta laika ir tikusas iznicinatas pa-
Zistamas ékas un mosejas, tadéjadi jebkuri foto/video materiali, par kuriem tiek
apgalvots, ka tajos ir attéloti notikumi péc attiecigo bavju iznicinasanas, visticamak,
ir izrauti no konteksta.

05 Kapéc?

Izpratne, kapéc sociala tikla lietotajs ievietojis informaciju, arT noder satura uzti-
camibas noteik3Sanai. Dazi avoti ir nejausi aculiecinieki, citi - taristi. Dazs var bat
profesionals Zurnalists, bet vél kads var bat aktivists vai valsts ierédnis. Vinu
motivacijas var at3kirties, piemé&ram, aktivisti vai valdibas avoti var izmantot
socialos tiklus, lai vienpuséji informétu par savu viedokli vai negativi attélotu
citu grupu.

= Analizgjiet visu informaciju, kas ir pieejama ta profila, jpasu uzmanibu pievérsot
“bridinajuma zimém” (pieméram, konts izveidots pavisam nesen, tam ir maz ie-
rakstu/sekotaju/sekojamo, saturs neatbilst konta lietotaja noraditajai geografiska-
jai atraSanas vietai, u.c.).

m |zpétiet avota klatbatni citos socialajos tiklos (mekléjiet “Google” konta lietotaj-
vardu jeb noradito personas vardu).
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Papildu resursi

Papildus zinaSanam, ka veikt ieprieks aprakstito analizi, gadTjumu izpétei un praktis-

kam instrukcijam (how-to):

First Draft News ir Zurnalistikas un tehnologiju partneriba, kas gatavo macibu ro-
kasgramatas, gadijumu izpétes un péta zinu vaksanu un patiesuma parbaudi socia-
lajos tiklos. “First Draft News” ir pieejami video resursi un interaktivas apmacibas,
kas palldzés jums parbaudit un uzlabot savas prasmes ieprieks aprakstito tehniku

apgdsana.

Patiesuma parbaudes celvedis ir pirmais visaptverosais zinu patiesuma parbaudes
resurss, kura ir ietvertas arl vairakas gadijumu izpétes. Gramatai ir divi papildu pie-
likumi - viens ir veidots Tpasi pétnieciskajai Zurnalistikai, otrs - zinoSanai par arkartas

situacijam.
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