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Forord

Framvaxten av smarta mobiler har lett till en enorm spridning av
bilder och videor, som delas via sociala medier. Nu har det blivit
vanligt att nar en stor internationell nyhetshandelse intraffar
kommer de forsta rapporterna, videorna och bilderna ut via sociala
medier.

For journalister ar detta bade en fantastisk mojlighet och en stor
utmaning. Vi far tillgdng till forstahandsvittnens bilder fran breaking
news fran hela varlden. P& sé vis kan vinu rapportera handelser, som
vi tidigare inte alls kunnat beratta om. Samtidigt ar sociala medier
omdiskuterade kanaler, som ofta svammar over av fejkfakta och vil-
seledande dokument i avsikt att forvranga och forleda.

Om vi journalister ska kunna anvanda innehall i sociala medier, som
kadllmaterial, maste vi vara noga med att genomfora ett antal steg
for att faststdlla trovardigheten hos ett foto, en video eller en kalla.
Denna guide dr uppbyggd av en rad checklistor, som ska hjdlpa dig
att svara pa nyckelfragor kring det online-material du undersoker.
Under varje checklista finns en del praktiska tips, som du bor halla i
minnet nar du gor din granskning.
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Det ar battre
att ha ratt
an att vara
forst



Vanliga typer
av fejk

Nar vi arbetar med sociala kallor ar viktigt att kanna till de
vanligaste typerna av fejkat innehdll, som delas via sociala
medier

Fel tid/fel plats

Den vanligaste sortens vilseledande innehall kommer i form av gamla bilder
eller videor, som har ryckts loss fran sitt ursprungliga sammanhang och ater-
uppladdats tillsammans med pastaenden om pagaende nyhetshandelser. Sant
innehall sprids ofta aningslost i sociala natverk och ar vanligtvis latta att avsl6ja
med de metoder som foreslas hér.

m Till exempel postade Aleksandrs Kirsteins, en
lettisk parlamentsledamot frén det nationalistiska E’H‘Tuwlkm
partiet VL-TB/LNNK, som motsatter sig att flykting- il

ar fran huvudsakligen Mellandstern och Afrika ska

fa bosatta sig i Europa, en tweet den 20 juni 2016.
Dar hanade han forestallningen att det bland de
nyanlanda skulle finnas hogkvalificerade arbetare.
For att illustrera sin sak valde KirSteins ett foto av
morkhyade protestanter som vandaliserade en bil.

2 Fotow

a @yErEQvmam
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https://twitter.com/akirstei/status/744616126915674112

| R T
Baltimore riots: Looting, fires engulf city
after Freddie Gray's funeral

By Holly Yan and Dana Ford, CNN
Updatd 1430 GMT (2230 HICT) Aprl 26, 201

2006009

i Top stories

¥ 2 Follow

m Elita Dombrava

Pie pieturas Mucenieku centra 17 gad.
meitenei imigranti aizspieda muti, atnéma
telefonu. Policija pat neatbrauca.

i s

den larmats.

B s HAMEHEGEND

York &r 2004.
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| verkligheten hade bilden
inte ett dugg att gbra med att
tusentals flyktingar kom till
Europa den sommaren. Den
var tagen i Baltimore, USA,
efter att en man i omradet
hade dott i polisforvar.

.chn.com/2015/04/27/

ore-unrest/)

m Enliknande handelseintraffade den 13 december
2015 nar en annan sympatisor till partiet VL-TB/
LNNK, mor till en parlamentsledamot, pastod i en
tweet att i den by ddr landets enda boende for
asylsékande ligger, hade migranter brutalt ranat
en 17-arig flicka vid en busshallplats. Enligt den
tweet som Elita Dombrava skrev hade valdsman-
nen stulit flickans mobil och polisen kom inte nar

Tweeten illustrerades med ett foto, som ofta
anvands av ultrahdgern i USA for att ge en negativ
bild av mexikanska immigranter. Den har dock
inget med den aktuella situationen att gora, som
visade vara en fejk i sig, hamtad fran ett annat
social medium och senare férnekad av polisen. Ur-
sprungsbilden harstammar frédn Long Island, New


https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing
https://goo.gl/f3fC60
http://www.daylaborers.org/html/photos.htm
http://www.daylaborers.org/html/photos.htm
http://edition.cnn.com/2015/04/27/us/baltimore-unrest/
http://edition.cnn.com/2015/04/27/us/baltimore-unrest/
https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing

Manipulerat innehall

En mindre vanlig form av fejk an "fel tid/fel plats” ar innehall som har manipu-
lerats digitalt med hjalp av Photoshop eller andra verktyg. Sadant innehall har
sannolikt producerats for att vilseleda och kan vara svarare att upptacka an "fel
tid/fel plats.”

m Kanda exempel pa manipulerat innehall kunde bevittnas i fallet med MH17, ett pas-
sagerarplan fran Malaysian Airlines, som skots ner ¢ver 6stra Ukraina och dar 298
personer omkom. Ar 2015, som svar pd videobevis som antydde att den ryska staten
var inblandad i nedskjutningen, presenterade det ryska forsvarsdepartementet en
"forbattrad” bild, som visade en anslagstavla som forekommer i ett videoklipp med
den avfyringsramp for BUK missiler som man tror har anvants nar planet skots ner.

m Till det "forbattrade” klippet fanns en text, som havdar att anslagstavlan fanns i den
del av landet som behdrskades av Ukraina. Men férbattringarna visade sig vara mani-
pulationer nar en boende i Luhansk besokte platsen och tog en tydligare bild av an-
slagstavlan. Senare, nar journalister fran Correctiv och 60 Seconds Australia bestkte
platsen for anslagstavlan var den, som av en handelse, vandaliserad.

= Andra grupper som under-
sokt handelsen har ocksa lagt
fram konkreta bevis for att
Ryssland manga ganger ma-
nipulerat satellitbilder for att
bygga upp en mangd "bevis”,
som fritar Ryssland fran ankla-

Dessa bilder fran Radsrepubliken Ryssland péstds visa att
en BUK-ramp saknas pd en ukrainsk militdrbas (till vanster)

gelserna om att ha négot med och ett par ramper placerade pa ett filt ssmma dag som

nedskjutningen dgde rum.

MH17 att gora.

https://medium.com/@DFRLab/lie-in-the-sky-
224186b6e98c#.87e60968x
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https://017qndpynh-flywheel.netdna-ssl.com/wp-content/uploads/2015/07/1-Russian-Board.jpg
https://www.bellingcat.com/news/uk-and-europe/2015/07/16/russias-colin-powell-moment-how-the-russian-governments-mh17-lies-were-exposed/
http://www.armscontrolwonk.com/archive/1201635/mh17-anniversary/
https://medium.com/@DFRLab/lie-in-the-sky-224186b6e98c
https://medium.com/@DFRLab/lie-in-the-sky-224186b6e98c

Arrangerat innehall

Arrangerat innehall ar den minst forekommande sortens fejkat innehall
eftersom den kraver mest arbete av de som producerar den. Detta ar fejkat
innehall, som framstallts och laddats upp f6r att vilseleda, och kan delas upp i
flera kategorier:

Arrangerade videor

Arrangerade videor, sasom den syriske hjaltepojken, som filmades av en profes-
sionell filmmakare och skadespelare, kan se mycket autentiska ut.

Under konflikten mellan Ukraina och Ryssland, som kulminerade i annekteringen av
Krim 2014 och understdddes av en aggressiv propagandakampanj i Kreml-kontrollera-
de tv-kanaler, blev en kvinna vid namn Marija Cipko berémd som "turnéskadespelare”.
Hon spelade flera roller i nyhetssandningarna pa tv.

® Den 21 juni 2014 under en sandning i "Rossija
24" om en tragedi i Odessa dar fler an 40 personer
omkommit efter att pro-ryska aktivister drabbat
samman med ukrainska nationalister, spelade hon
en person ur lokalbefolkningen som kunde berdtta
om hur staten forfoljde pro-ryska aktivister.

= Den 4 augusti 2014 sande ryska "Channel 5" en
historia dar Cipko hade forvandlats till advokat

som var baserad i konfliktzonen (i dstra Ukraina,

\ i den sjalvutropade Donetska Folkrepubliken) och
‘ \-/ berdttade for reportern hur ukrainska styrkor of-

fentligt hade mordat en av de pro-ryska rebeller-
nas familj, men inga bevis lades fram.

Mapuﬂ LLunKo
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http://www.stopfake.org/izvestnaya-gastrolersha-tsipko-vystupila-v-roli-postradavshej-v-odesskoj-tragedii/
http://www.stopfake.org/gastrolersha-tsipko-nazvalas-donetskim-yuristom-i-rasskazala-o-rasstrele-semi-v-kramatorske/

= Hon har ocksd presenterats som
medlem av valkommittén i de s kallade
folkomrostningarna om sjalvstandighet
i Lugansk och Donetsk 2014 samt dven
som representant for en pro-ortodox
kyrklig stiftelse, fast da under ett annat
namn.

Fejkade nyhetssajter

Det estniska public servicebolaget driver sajten err.ee (den ryska upplagan finns
pa rus.err.ee). Parallellt med den finns en sajt med adressen eer.ru, vilket latt
skapar forvirring hos sadana som inte ar sa van vid internet, ocksa darfor att
sajterna liknar varandra visuellt (vilket manga nyhetssajter gor). Sajten eer.ru
kallar sig sjalv ett informationsorgan for utrikes handelsférbindelser och drivs
av en NGO (icke-statlig organisation), som heter "“Internationella institutet for
problemen kring hallbar utveckling.” Bolagets egen presentation pa spravkafor-
me.ru visar att man betraktar sig sjalv som ett natbaserat medieféretag med
fem nyhetssajter och 6ver en miljon unika anvandare i manaden och att man
"arbetar nara” det ryska utrikesdepartementet. Man anlitar frilansare, som
sedan far betalt efter hur manga klick deras artiklar drar.

m Sajten dteranvander Kremls politiska historieskrivning. Den som soker pa "Lettland”,
"Estland”, eller "Litauen” pa ryska far inte upp nagra historier om ekonomiska relatio-
ner utan om att de baltiska staterna fruktar att Nato ska falla sdbnder sedan Donald
Trump valts till president i USA, eftersom de ar nationalister och emot ryssar. Kallorna
ar ofta de Kremlsponsrade kallorna Tass (statlig nyhetsbyrd) eller Ria Novosti samt
ett urval oversattningar till ryska frdn den globala nyhetssajt (inosmi.ru), som ar en
del av Rysslands offentliga mediekonglomerat Russia Today, plus en del marginella
webbsidor.
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http://news.bigmir.net/ukraine/864028-Gastrolershe-Cipko-poruchili-hranit---duhovnye-skrepy--DNR
http://news.bigmir.net/ukraine/864028-Gastrolershe-Cipko-poruchili-hranit---duhovnye-skrepy--DNR
http://www.err.ee/
http://rus.err.ee/
http://rus.err.ee/
Spravkaforme.ru
Spravkaforme.ru
http://inosmi.ru/

m Ett annat exempel ar den fejkade nyheten om det forsta samtalet mellan den
nyvalde president Trump och de tre baltiska presidenterna den 28 november 2016,
vilket pastods ha slutat med att han skrek "hall k&ften” och avslutat samtalet. Historien
hanvisar till amerikanska CNN, men ett sddant inslag har aldrig sants. Diplomater fran
alla de tre landerna forsakrar att samtalet inte agt rum. Kallan till storyn sags vara
en sajt som ocksa kallar sig "informationsagentur”, men de flesta kommer fran den
autonoma ryska republiken Chakassien i Sibirien och dess vaderprognoser ar fran re-
publikens huvudstad Abakan.

® Samma story publiceras pa en sajt som sager
Tpamn He Bblaepxan Gecegbl ¢ . .
npesugexTamm MpubanTiki sig ha nyheter om Rysslands regioner. Den har
: : inga kontaktuppgifter om sin redaktion, men delar
samma adress i Moskva som eer.ru liksom redak-
tionschefen Maxim Fedorenko.

® Samma grupp manniskor fran eer.ru dyker upp
som redaktion pd sajten MK-London som kallar sig
representant for Moskovskij Komsomolets.

[ ol ¢ v [l IR [ 1S

Toposid empane Ty unea
crandanau.

Lokalt viralt innehall

Lokalt viralt innehall ar en ny trend dar sajter med fejkat innehall rapporterar
handelser, som ar knutna till en speciell plats. Amnena kan variera fran terror-
attacker till kdndisars gral. Kallorna till dessa historier ar alltid hogst opalitliga,
men det hander att lokala medier plockar upp historierna och aterger dem som
sanna.

m 2013 startade i Ryssland en rorelse som var emot att utlanningar adopterar ryska
barn. Delar av kampanjen framstallde norrman som pedofiler och forlojligade skandi-
navernas acceptans av HBTQ-rorelsen. Man skapade till och med ett sarskilt begrepp.
Gayropa, vilket skulle framsta som nemesis vedergallning for det kristna, andliga
Ryssland som foérsvarar konservativa varden mot "den ruttna vastvarlden.”
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http://eer.ru/a/article/u123259/2016/12/01/56587
http://vg-news.ru/n/125235
http://regrus.ru/obshchestvo/news/u24/2016/12/01/0003408
http://mk-london.co.uk/contacts

En GONGO (regeringsstyrd NGO) sattes upp med namnet Ryska modrar. Dess ledare,
Irina Bergseth, havdade att norrman valdtog hennes son som bar en Putin-mask (efter
en skilsmassa drev hon en elakartad familjetvist i norsk domstol.)

® En massprotest, som involverade 12 000 man-
niskor, understodda av statsavlonade statister
organiserades i Moskva. | juni publicerade inter-
nettidningen Segodnia.ru, som ar registrerad i

. . . : y POCchy N
Ryssland, en historia som havdade att en norsk L o g 8
minister hade féreslagit att incest skulle bli ett
amne i skolan eftersom det ar en "social sedvanja”.
Historien formedlade inte den avsikt ministern
hade: att barn maste fa lara sig att kdnna igen
och rapportera ovalkomna narmanden. Kallan var httos:/re.ru/2013/03/07/voina.htm!
Ryska maodrar.

m | Lettland skapades 2013 tre snarlika NGO-er som speglade de dsikter som redan eta-
blerats i Ryssland. Stodet kom huvudsakligen fran lettiska nationalister och pro-ryska
partier. Forestallningen om incest som en social sedvanja i Norge boérjade spridas i
lettiska medier. Respekterade medborgare, som en beromd barnlakare, upprepade
denien tidningsintervju, som blev viral i sociala medier och foraldrasajter. Den dok upp
i intervjuer med pro-ryska och konservativa lettiska parlamentsledamoter, delades
av manga pa rysktalande sajter, och Youtube liksom pa tv-kanaler, som sénder fran
Ryssland.

m £n del exempel ar mycket enklare: En trist video, med en yngling som klagade pa att
Lettland ar en misslyckad stat, blev snabbt popular och blev viral pa lettiska Facebooks
sida for pseudonyheter i december 2016. Inom en vecka hade den 155 000 sidvisning-
ar bara pa Youtube. Sjalva videon var en efterapning av en liknande amerikansk story
"Kara framtida generationer! Forlat.” Den har i skrivande stund visats nédra 5,7 miljoner
ganger. En enkel Youtubesokning visade att upphovsmannen var en person som ville
bli en Youtuber och vars videor brukade dra omkring 5 000 tittare. Men videon accep-
terades som en akta och populdr opinionsartikel i lettiska sociala medier och sajter for
pseudonyheter.”
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http://www.segodnia.ru/content/123811
http://www.delfi.lv/calis/jaunumi/viedoklis-par-vai-pret-seksualo-audzinasanu-bernudarza.d?id=44026066
http://www.mklat.lv/mnenie/24547-peteris-klyava-demokratiya-s-zapakhom-pedofilii
https://www.youtube.com/watch?v=cfPcsSGAxfk
https://www.youtube.com/watch?v=hDtaoBvQq14&t=9s
https://www.youtube.com/watch?v=eRLJscAlk1M&t=3s
https://rg.ru/2013/03/07/voina.html

Verifikationen

01 Ar det originalet?

Som vi har sett ar den vanligaste fejken vi stoter pa gamla videor eller foton, som
ateranvands med pastaenden om att de ar fran nadgon pagaende handelse. Det
ar av hogsta prioritet att vi forsakrar oss om att det vi ser ar originalversionen,
eller sa nara originalet man kan komma. Alltsa inget som har lagts ut pa natet
tidigare och inte heller nagot som har manipulerats digitalt.

Vi kan komma fram till originalet genom att:

» gbra en omvand bildsékning pd Google Image Search eller TinEye;
 kolla, med Amnestys Data Viewer, om videon ar skrapad;

 kolla att skuggor och reflexer stammer 6verens;

« tala med kallan och be att fa originalet skickat (det bor ha EXIF-data);

« for bilder anvand verktyg for bildanalys och akthetskontroll sésom Izitrue eller
Forensically for att upptacka om det gjorts nagon digital manipulation (detta
funkar bast pa originalfilerna, d v s inte pa de som laddats upp pa sociala
medier).

12 LATINTE NATET LURA DIG GUIDE



TIPS

e En’skrapad”video har laddats ner fran det ursprungliga kontot och sedan aterupp-
laddats pa ett nytt konto. Man hittar ofta skrapade videor fran stérre nyhetshandel-
ser och det kan vara svart att hitta originalet.

» Se upp for mindre manipulationer sdsom bakvanda bilder och omférgningar.

Vad ar en omvéand bildsokning?

e Omvand bildsokning gor det maojligt for oss att avsldja om en bild redan har
legat ute pa natet och att hitta alla webbsidor dar en viss bild finns. Omvand
bildsokning ar den férsta kontroll man bor géra med ett foto som delats
pa sociala medier. Det tar 30 sekunder och tva klick och ar det snabbaste
och mest effektiva sattet att undvika att dela "fel tid/fel plats”- innehall.

« Det finns tva huvudsakliga sokmotorer for omvand bildsokning: Google
Images och TinEye. Det ar bra att kolla bdda for de har olika index, som
vart och ett har manga miljoner bilder. Om en bild inte ger ndgra omvanda
traffar betyder det inte helt sakert att det ar ett original eller autentiskt.
Man maste gora flera kontroller, vilka beskrivs har:

Free Chrome Extension RevEye gor en snabb sokning pa ett antal sékma-
skiner for omvand bildsokning, bland dem Google, TinEye, Yandex, Bing och
Baidu.

LAT INTE NATET LURA DIG GUIDE 13



Vad ar EXIF-data?

EXIF-data ar metadata som kodats pa foton och kan ge en massa information
som plattforms-ID, tid och plats da bilden togs. Men EXIF-data plockas bort fran
foton som postas pa sociala medier (som Twitter och Facebook) eller delas via
appar som WhatsApp och Viber. Be kallan att skicka originalfotot via e-post sa
att du kan kolla EXIF-data med gratisverktyg pa natet.

02 Vem?

Utover att verifiera innehallet i en post, bild eller video ar det ocksa mycket
viktigt att verifiera kallan. Manga valgjorda fejkar med hog profil har avsl6jats
genom att man sokt kallan i fall nar innehallet har bjudit pa fa ledtradar.

Samla information om kallans sociala fotavtryck genom att:

14

analysera all information som finns pa deras profilsida och se upp for "réda
flaggor” (mycket nya konton, konton med ytterst fa poster, fa foljare, tidigare
innehall som kan placera kontoanvandaren pa en ologisk geografisk plats);

leta efter ndrvaro i sociala medier i andra natverk (googla anvandarnamnet eller
fullstandiga namnet om det finns angivet) och samla in all upplysning, som kan
vara relevant;

undersdka de lankar som finns i profilen (inklusive en kontroll med WHOIS infor-
mation om domanregistrering);

gora en omvand bildsokning (tips - hall 6gonen ¢ppna for sma manipulationer
som bakvanda bilder och omfargningar);

soka pa den exakta ordalydelsen i tweetar for att se om andra lagt ut samma
tweet.

LAT INTE NATET LURA DIG GUIDE



+ testa om det finns spar av robotar genom att anvanda analysverktyg som
BotOrNot,

« tala med kéllan och begéra att fa en bekraftelse pa informationen (sdsom vader -
kollat, om majligt, genom Wolfram Alpha, EXIF-data).

TIPS

« Den person som laddade upp ett foto eller en video ar inte alltid den som fotogra-
ferade. FOrsok att hitta personen, som tog videon eller bilden eftersom han/hon
kan ge de basta svaren pa verifikationsfragor.

« Ett bra satt att fa syn pa troll och robotar ar att titta pa de forsta personerna som
ett konto foljde eller de forsta personer som foljde ett visst konto. Robotar och
sockpuppet-konton har en tendens att folja andra robot och sockpuppet-konton
(for att fa ett tunt lager av trovardighetsfernissa.)

» Verktyg som Pipi, PeekYou, Spokeo och Foller.me kan snabbt ge anvandbar infor-
mation om en person eller ett konto pa sociala medier, men deras anvandbarhet
varierar fran land till land.

Vad ar ett sockpuppetkonto?

Sockpuppetkonton ar online-konton som anvands for att vilseleda. Motiven
for att ha en sock puppet (strumpdocka, kasperdocka) varierar mycket, men
en vaxande trend har kommit att bli statsunderstddda sockpuppet-konton.
Verkliga manniskor far betalt av en regering for att satta upp konton i falska
namn i sociala natverk och pa olika plattformar. De anvands for att sprida des-
information och skapa bilden av en opinion for eller emot vissa personer eller
politiska rorelser (astroturfing pa engelska.) Sockpuppets kan sparas med un-
derstkande metoder, sasom att analysera ett kontos natverk i sociala medier,
och med mera tekniska metoder sdsom analys av IP-adresser.

LAT INTE NATET LURA DIG GUIDE 15



03 Var?

Att faststdlla platsen for en post, ett foto eller en video kan stéarka trovardig-
heten och ar ett kraftfullt satt att avsloja fejkat innehall. Pa engelska kallas det
geolocation.

Forsok att faststalla platsen for ett foto eller en video genom att:

noga analysera innehallet och soka efter tydliga utmarkande detaljer i miljon. Det
kan vara sarskiljande byggnader, gatuskyltar, bilars registreringsnummer eller to-
pografiska element som floder och berg;

forsoka hitta dessa utmarkande element pd en karta genom att anvénda satel-
litbilder, bilder av gator, geotaggade bilder (som Panoramio) eller kartor med for-
klarande texter (som WikiMapia);

om man har tillgdng till originalfilen, kolla i EXIF-data om dar finns inb&ddad geo-
grafisk information;

kolla kéllans andra nyliga poster i sociala kanaler for att se om de kan ge nagra
upplysningar om var en anvandare kan ha befunnit sig nar bilden eller videon
togs.

TIPS

» Tweetar, poster pa Facebook, videor pa Youtube, poster pa Instagram - alla kan de
"geotaggas” av den som laddar upp fotot, videon eller posten. Dessa geotaggar kan
vara enormt anvandbara, men det kraver ytterligare undersokningar och kontroller
eftersom de kan redigeras av anvandaren vid uppladdningen. Det betyder att an-
vandaren skulle kunna ta ett foto i Riga, och sedan marka det med en geotag fran
var som helstivarlden. Fasti praktiken dr detta inte en vanlig trend. Den Overvagan-
de majoriteten av material som laddas upp i sociala natverk ar inte geotaggat utan
kraver en manuell analys och geografisk bestamning.

16

LAT INTE NATET LURA DIG GUIDE



* Med videor, ta enstaka bildrutor (det ar majligt med hjdlp av skarmdumpsverktyg
pad Youtube eller redigeringsverktyg for video offline) och skapa sammansatta bilder
som kan ge en klar uppfattning om landskap och méark dessa bilder pa ett askadligt
satt som refererar till en karta med noteringar eller satellitbilder.

Dedeman Hotel
(Hilming-foction)

https./www.

B Dcllingcat.com/
b news/2016/10/22/exit-

corridor-shelling-west-
aleppo-open-source-
analysis/

04 Nar?

Att bestamma nar en post, foto eller video togs ar av avgoérande vikt for att
bedéma trovardigheten, sarskilt som vi vet att manga fejkposter anvander sig
av gammalt innehall, som ateranvands med pastaenden att det hor till nagon
farsk handelse.

For att ta reda pa nar ett foto eller en video togs:

« gor en omvand bildsokning pa Google Image Search eller TinEye;
» sok efter skrapade videor med hjdlp av Amnesty’'s Data Viewer;

« om du har tillgang till originalfilen, sok i EXIF-data efter uppgifter om nar den
tagits;

» motkolla vaderleken som visas den aktuella tiden och platsen med historiska va-
derleksrapporter pa Wolfram Alpha;

» omdu har faststallt datum och exakt plats, anvand SunCalc for att ungefar avgora
tiden pa dygnet med hjalp langd och riktning pa de skuggor som kan ses pa fotot
eller videon.
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TIPS

e Var uppmarksam pa de tidszoner som anvands i det natverk dar du hittat innehal-
let. Videor pa Youtube och poster pa Instagram tidsstamplas enligt tidszonen for
USA:s vastkust. Poster pa Twitter tidsstamplats enligt instéliningarna i din profil.
Poster pa Facebook tidsstamplats enligt installningar i din dator.

» En metod som har avslojat en del fejkat innehall har varit observerade skillnader i
stadslandskap. | vissa stdder, i Syrien till exempel, har vissa byggnader och moskéer
forstorts under konfliktens gang sa om bilder pastas skildra handelser efter forsto-
relsen, men har byggnaden pa bild, ar de sannolikt satta i fel sammanhang.

05 Varfor?

Att forsta varfoér en viss anvandare i sociala medier har laddat upp ett visst
innehall kan ocksa vara vardefullt nar det galler att avgéra trovardigheten.
Vissa sociala kallor ar é6gonvittnen av en slump, andra ar turister. En del kan
vara yrkesjournalister, ater andra aktivister eller andra statsanstéllda. Det kan
ha betydelse att faststalla kadllans motiv. Aktivister eller regeringskallor kan
anvanda sociala medier for att enbart belysa den ena sidan av en sak eller for
att smutskasta en annan grupp.

® Analysera all information som finns pa deras profilsida och se upp for "roda
flaggor” (manga nya konton, konton med ytterst fa poster, f& foljare, tidigare
innehall som kan placera kontoanvandaren pa en ologisk geografisk plats).

m |eta efter narvaro i sociala medier i andra natverk (googla anvandarnamnet

eller fullstandiga namnet om det finns angivet, och samla in all upplysning som
kan vara relevant).
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Ytterligare resurser

For att kunna utfora en del av de analyser som har beskrivits i denna handbok och for
att studera enskilda fall och andra guider ar de foljande resurserna mycket vardefulla.

First draft news dr ett samarbete mellan journalister och teknologiska partner som
producerar utbildningsguider, fallstudier och forskning kring nyhetsinsamling och ve-
rifikation inom sociala medier. First Draft News har manga videoresurser och interak-
tiva utbildningar dar man kan testa och oka sin formaga att tillampa alla de atgarder
som beskrivits har.

Verification Handbook dr den forsta heltackande resursen for att verifiera nyheter
och den innehaller flera fallstudier. Det finns tva tillagg till boken, en inriktad sarskilt pa
gravande journalistik och en om att verifiera digitalt innehall vid katastrofbevakning.

Med stod av:

Nordic Council of Ministers' © The Centre for Media Studies
Office in Latvia at SSE Riga, 2017


http://firstdraftnews.com
http://verificationhandbook.com/
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