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Sissejuhatus

Kaameraga nutitelefonide ja kiirete mobiilsete andmeUhenduste
laialdane kasutuselevdtt on toonud kaasa foto- ja videosisu massilise
jagamise sotsiaalv8rgustike kaudu. Tanapaeval juhtub sageli, et po-
tentsiaalse uudisvaartusega rahvusvaheliste lugude esmamaini-
mised, videod ja fotod ilmuvad avalikkuse ette just sotsiaalmeedia
kaudu.

See on ajakirjanike jaoks samal ajal nii suureparane v8imalus kui
ka valjakutse: meil on juurdepaas uudiste jaadvustustele otse algu-
paraste allikate kaest kogu maailmast. Seega saame ntud teha re-
portaaze mis jaanuksid meile varem muidu lintsalt kattesaamatuks.
Samal ajal on sotsiaalvrgustikud vaieldava sisuga ruumid, mis sageli
kubisevad voltsitud ja vales kontekstis esitatud sisust, mille eesmark
on eksitamine ja segadusse ajamine.

Kui meie ajakirjanikena tahame sotsiaalmeedia kaudu sisu kogumi-
sest kasu I8igata, siis peame hoolt kandma selle eest, et kinnitame
koigepealt avaldatava foto, video vi allika usaldusvaarsust. Kaesolev
abimaterjal on koostatud nimekirjadena, mis aitavad leida vastuseid
peamistele kiisimustele Internetis uuritava sisu kohta. Iga nimekirja
all on moéned kasulikud nipid, mida tuleks uurimise valtel silmas
pidada.
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Pidage

silmas: parem
on edastada
oiget infot,
kui olla uudise
esimene
levitaja



Levinumad voltsingute
kategooriad

Sotsiaalmeedia allikatega todtamisel on oluline tunda
sotsiaalvOrgustike kaudu jagatava valtsitud sisu kdige
enamlevinud kategooriad:

Vale aeg / vale koht

Eksitava sisu kdige tavalisem vorm on vanad fotod vdi videod, milliste algset
konteksti on tdies mahus millegi muuga asendatud ja ntud uuesti millegi muu
pahe ules laetud, koos vdidetega mingi hoopis teise, s.t. asja aset leidnud uudis-
siindmuse kohta. Sellist sisu jagatakse sotsiaalvorgustikes sageli pahaaimama-
tult ja tavaliselt on seda alltoodud tehnikaid kasutades lihtne ka tuvastada ja
Umber lUkata.

m Naiteks Lati parlamendiliige Aleksandrs Kirsteins
natsionalistlikust VL/TB-LNNK parteist avaldas
vastuseisu valdavalt Lahis-ldast ja Aafrikast parit
pagulaste Umberasustamisele ELis, postitades
20. juunil 2016 Twitteris sdutsu, milles pilkas
arusaama, mille kohaselt saabujate hulgas pidavat
esinema ka kd&rgelt kvalifitseeritud t66joudu. Oma
seisukoha illustreerimiseks valis KirSteins foto tu-
medanahalistest meeleavaldajatest, kes vandaalit-
sesid parajasti auto kallal.

ﬂ Aloksandrs Kirsteins e

Bégli ir Latvijas lield iesp&ja - zinatnieki, arsti,
inZenieri

a QrEigavadaa
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https://twitter.com/akirstei/status/744616126915674112

| R o
Baltimore riots: Looting, fires engulf city
after Freddie Gray's funeral

By Holly Yan and Dana Ford, CNN
Updated 1430 GMT (2230 HKT) April 28, 2015

m Elita Dombrava 1 2 Follow
Pie pieturas Mucenieku centra 17 gad.
meitenei imigranti aizspieda muti, atnéma
telefonu. Policija pat neatbrauca.

ER HAMEKEDAA

Tegelikkuses ei olnud sellel
pildil mingit seost tol suvel
Euroopasse saabunud
tuhandete pdgenikega: foto
tehti hoopis USAs Baltimore'is
parast seda, kui kohalik mees
oli surnud politsei vahi all.

20009

fl o stores

.chn.com/2015/04/27/

ore-unrest/)

® Teine sarnane juhtum leidis aset 13. detsembril
2015, kui Uks teine VL/TB-LNNK toetaja, Uhe par-
lamendiliikme ema, sdutsus Twitteris, et kulas, kus
asub riigi ainuke varjupaigataotlejate majutuskes-
kus, olid randajad pannud bussipeatuses toime
vagivaldse roovi 17. aastase tutarlapse suhtes.
Elita Dombrava tehtud sdutsu kohaselt varasta-
sid rundajad tudruku mobiiltelefoni ja politsei ei
iimunud kohale valjakutsest hoolimata. Sautsule
oli lisatud pilt, mida sageli kasutavad ameerika al-
ternatiivsed parempoolsed (nn alt-right) veebile-
hed, et valjendada negatiivset suhtumist mehhiko
immigrantidesse, kuid millel ei olnud mingit seost
kirjeldatud olukorraga, mis osutus ka ise valeks,
mille allikaks olid teisest sotsiaalvorgustikust parit
tGestamata vdited ja mida politsei hiljem eitas.
Originaalfoto parineb tegelikult New Yorgist Long
Islandil 2004. aastal.
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https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing
https://goo.gl/f3fC60
http://www.daylaborers.org/html/photos.htm
https://drive.google.com/file/d/0B0JHYKxTsORsUE1LcEhoSVJaUTZzYjdRazJ2dlEtaEpTcjVn/view?usp=sharing

Toodeldud sisu

.Vale aeg / vale koht"-sisust harvem esineb sisu, mida on digitaalselt muudetud
Photoshopi ja muude pildi- ja videotd6tlusvahenditega. Saarast sisu on téenao-
liselt jagatud eksitamise eesmargil. Selle tuvastamine v&ib olla keerulisem kui
.vale aeg / vale koht"-sisu tuvastamine.

= Toodeldud sisu silmapaistvate naidete tunnistajateks olime MH17 juhtumi puhul, kus
lennufirma Malaysian Airlines'i reisilennuk tulistati alla Ida-Ukraina kohal, mille kdigus
tapeti 298 inimest. 2015. aastal tuli Vene kaitseministeerium - vastusena video kujul
olevale téendusmaterjalile, mis andis mdista Venemaa seotusest kdnealuse vahejuh-
tumiga - lagedale ,tdiustatud” fotoga, millel on kujutatud reklaamtahvlit raketisead-
me BUK videoklipist, millest arvatavasti tulistati valja kénealuse lennuki alla tulistanud
rakett. K&nealusele ,tdiustatud” fotole oli lisatud tekst, mille kohaselt asjasse vdideta-
vasti puutuv reklaamtahvel pidavat asuma nimelt riigi Ukraina kontrolli all olevas osas.
Need taiustused paljastati aga voltsingutena, kuna Uks Luganski elanik kulastas rek-
laamtahvli asukohta ja tegi sellest selgema foto (hiljem, kui portaalide Correctiv ja 60
Seconds Australia ajakirjanikud reklaamtahvli asukohta kulastasid, oli seda vene osa-
poolele meelepdrasel kombel juba soditud).

® Tejsed juhtumit uurinud rihmad
on samuti esitanud p&hjendatud
vditeid, et Venemaa on arvukatel
juhtudel toddelnud ka satelliidifo-
tosid, et tekitada ,toendeid”, mis
nagu vabastaksid Venemaa igasu-
gusest suUst seoses lennu MH17

These slides release by the Russian Federation purport

to show a Buk missile launcher absent from a Ukrainian
juhtumiga. military base (left), and a pair of Buk missile launchers in a
field on the day of the shootdown (right).

https.//medium.com/@DFRLab/lie-in-the-sky-
224186b6e98c#.87e60968x
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https://017qndpynh-flywheel.netdna-ssl.com/wp-content/uploads/2015/07/1-Russian-Board.jpg
https://www.bellingcat.com/news/uk-and-europe/2015/07/16/russias-colin-powell-moment-how-the-russian-governments-mh17-lies-were-exposed/
http://www.armscontrolwonk.com/archive/1201635/mh17-anniversary/
http://www.armscontrolwonk.com/archive/1201635/mh17-anniversary/

Lavastatud sisu

Lausa lavastatud sisu on kdige harvaesinevam véltsitud sisu tulip, kuna see
nduab petiselt sisu valmistamiseks kéige enam t66d. See on vdltsitud sisu, mida
luuakse ja laetakse Ules eksitamise eesmargil ning jaguneb mitmeks kategoo-
riaks:

Lavastatud videod

Lavastatud videod, nditeks "Sulria poiss-kangelase" video, mille filmis profes-
sionaalne filmitegija naitlejaid kasutades - sellist sorti sisu voib ndida ja tunduda
vaga autentne.

m Ukraina-Venemaa konflikti ajal, mis kulmineerus 2014. aastal Krimmi annekteerimi-
sega ja mida toetati agressiivse propagandakampaaniaga Kremli kontrolli all olevates
telekanalites, sai naine nimega Marija Cipko Ukrainas tuntuks ,reklaamiturnee naitle-
jannana”: ta mangis mitmeid rolle televisiooni uudislugudes.

= 27, juunil 2014 mangis ta ,Rossija 24" saates,
mis kajastas Odessas toimunud tragoodiat, kus
venemeelsete aktivistide ja ukraina rahvuslaste
vaheliste kokkupGrgete tagajarjel tekkinud tule-
kahjus hukkus Ule 40 inimese, kohalikku elanikku,
kes andis teavet ukraina venemeelsete aktivistide
vastaste repressioonide kohta.

m 4 augustil 2014 kandis Venemaa Viies kanal ule
loo, kus Cipko oli Umberkehastunud konfliktipiir-
konnas (lda-Ukrainas, isehakanud Donetski Rah-
vavabariigis) tegutsevaks advokaadiks ja raakis
reporterile loo sellest, kuidas Ukraina relvajéud
olid avalikult m&rvanud Uhe venemeelse vditleja

Mapusa Uunko
wopnet, r. flonet
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http://www.stopfake.org/izvestnaya-gastrolersha-tsipko-vystupila-v-roli-postradavshej-v-odesskoj-tragedii/
http://www.stopfake.org/gastrolersha-tsipko-nazvalas-donetskim-yuristom-i-rasskazala-o-rasstrele-semi-v-kramatorske/

perekonna, kuigi mingeid tdendeid el
esitatud selle kohta ei siis ega hiljem. Samuti
on ta esinenud valimiskomitee liikmena
nn iseseisvusreferendumitel Luganskis ja
Donetskis 2014. aastal, ja ka Sigeusu kiriku
Uhe sihtasutuse esindajana, kuid juba teise
nime all.

Voltsitud uudiste portaalid

Voltsitud uudiste portaalid, milliste eesmark on matkida téelisi uudiste veebi-
lehti, levitades véltsitud lugusid Internetis ja sotsiaalmeedias lausa plahvatus-
likul kiirusel. Neis portaalides, mis vdivad sageli olla téeliste uudisportaalide
veenvad koopiad, esineb internetiaadressis ja WHOIS-i kirjetes sageli vihjeid,
mis osutavad sellele, et need on vdltsitud.

m EestiRahvusringhadling haldab portaalierr.ee (venekeelne versioon on leitav aadressil
rus.err.ee). Kuid paralleelselt on olemas ka portaal, mille aadress on eer.ru, mis tekitab
vahesema kogemusega internetikasutajates kergesti segadust, kuna k&nesolevad
saitid on visuaalselt sarnased (nagu seda on paljud uudisteportaalid). See nimetab
end antud juhul ,valiskaubandussuhete” infoagentuuriks, mida hoiab t66s VVO nimega
,Sddstva arengu probleemide rahvusvaheline instituut” («<MexayHapOoAHbIA UHCTUTYT
npobneMm yCTOMUMBOro passuUTUg»). Veebilehelt spravkaforme.ru vdlja prinditud
ettevBtte enesekirjeldusest nahtub, et see peab end internetimeedia ettevotteks,
kellel on 5 uudistesaiti, milliseid vaadatakse iga kuu miljonist erinevast arvutist, ning
et see ,tootab tihedalt koos” Venemaa valisministeeriumiga. See varbab vabakutselisi,
kellele makstavat tootasu arvutatakse vastavalt lugude kulastusstatistikale.

m Portaal kordab Kremli valispoliitika narratiive. Kui kasutada otsingusénu ,Lati”, ,Eesti”
vOi ,Leedu”, ei kuvata tulemuseks mitte majandussuhteid kdasitlevaid lugusid, vaid
lugusid sellest, kuidas Balti riigid kardavad NATO tagasitdmbumist, sest Donald Trump
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http://news.bigmir.net/ukraine/864028-Gastrolershe-Cipko-poruchili-hranit---duhovnye-skrepy--DN
http://www.err.ee/
http://rus.err.ee/
http://eer.ru/

valiti USA presidendiks, v&i et on tegemist natsionalistlike v3i venevastaste riikidega.
Sagelion need lood parit Kremli rahastatavatest uudisteagentuuridest TASS (riiklik tea-
beagentuur) v8i RIA Novosti, voi on valitud Uleilmsest vene keelde télgitud meediasi-
sust (http:/inosmi.ru/), mis on osa Venemaa ametlikust meediakontsernist Russia
Today, ning samuti marginaalsetest veebilehtedest.

® Teine naide on voltsitud uudislugu presidendi-

Tpamn He Bbinepxan Gecenbl ¢
npesvgeHTamu MpnbanTuku

kandidaat Trumpi ja kolme Balti riigi presidendi
esimesest vestlusest 2016. a. 28. novembril, mis
olevat 16ppenud Trumpi hlUatusega ,Shut up!
(,Jadge vait!") ning vestluse katkemisega. Lugu
omistati USAtelekanalile CNN, kuid sellist18iku pole
kunagi tegelikult eetrisse antud. Kdigi kolme riigi
diplomaadid on kinnitanud, et sellist vestlust pole
kunagitoimunud. Loo paritolu omistatakse portaa-
- = B lile, mis nimetab end samuti infoagentuuriks, kuid
mille uudiste enamik on seotud Siberis asuva Vene
Hakassia Autonoomse Vabariigiga ning kohalike il-
maennustustega selle pealinna Abakani kohta.

CEDCEE e @eE

® Sama lugu on avaldatud saidil, mis vdidetavalt avaldab uudiseid Venemaa piir-
kondade kohta. See ei anna kontaktandmeid oma uudistetoimetuse kohta, aga sel
on Moskvas sama aadress ja toimetuse juht kui saidil eer.ru - Maksim Fedorenko.

m Sama, eer.ru tootajaskond tegutseb toimetusena ka saidil MK - London, mis nimetab
end ajalehe "Mockosckuii Komcomonel” esindajaks.

Vaga kiiresti leviv sisu kohalikul tasandil
Hiljutine suundumus on vaga kiiresti leviv sisu kohalikul tasandil, mille puhul

voltsitud sisuga saitid avaldavad konkreetsete paikadega seotud lugusid -
teemad ulatuvad terroririnnakutest kuulsuste tulliminekuteni. Kuigi nende
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http://inosmi.ru/
http://eer.ru/a/article/u123259/2016/12/01/56587
http://vg-news.ru/n/125235
http://vg-news.ru/n/125235
http://regrus.ru/obshchestvo/news/u24/2016/12/01/0003408
http://mk-london.co.uk/contacts

uudiste allikad on alati vaga kaheldavad, vétab kohalik meedia need lood
aeg-ajalt ometi kasutusele ning avaldab tdeparaste pahe.

m 2013. aastal loodi Venemaal liikumine selle nimel, et valismaalased ei lapsendaks
kohalikke lapsi. Kampaania osana kujutati norralasi pedofiilidena ning naeruvaaris-
tati LGBT-Giguste aktsepteerimist Skandinaavias. Leiutati koguni spetsiaalne mdiste,
,Geiropa” ehk ,gei-Euroopa”, et kujutada seda kristliku, vaimseid vaartusi hoidva
Venemaa vastasena, kes kaitseb ju konservatiivseid vaartusi ,roiskunud” Laane eest.

Rajati GONGO (Government Organised NGO)
ehk tegelikult valitsuse poolt ellukutsutud "VVO"
nimega Venemaa Emad. Selle juht Irina Bergseth
vaitis, et norralased vagistasid tema vaikest poega, il
olles talle enne pannud ette Putini maski (Berg- B o o &
sethil enesel oli kasil inetu perevaidlus Norra
kohtutes parast abielulahutust). Moskvas korral-
dati sellele reageerides 12 000 inimesega mas-
siprotest, valitsuse vahetalitajate mahitamisel.
Juunis avaldas Venemaal registreeritud interne- httos:/re.ru/2013/03/07/voina.html
tiajaleht segodnia.ru loo, milles vaideti, et Norra

minister on teinud ettepaneku hakata koolides

Oppeainena dpetama verepilastust, kuna see pidavat olema Norra ,uhiskondlik tava”
Lugu ei andnud aga edasi ministri ¢eldut: lastele tuleb 8petada, kuidas tunda dra soo-
vimatuid lahenemiskatseid ja nendest teatada. Loo sisu ise parines (Vene) valitsuse
rajatud (liba) VVO pressiteatest.

® 2013. aastal loodi Latis kolm sarnast VVOd, mis kajastavad Venemaal juba avaldatud
ideid. Peamiselt saadi selleks toetust Idti natsionalistlikelt ja venemeelsetelt partei-
delt. Jutt ,verepilastusest kui Uhiskondlikust tavast” Norras hakkas ringlema ka lati
meedias. Lugupeetud Uhiskonnalilkkmed, naiteks tuntud lastearst, kordasid seda aja-
leheusutlustes, mis hakkasid hoogsalt levima nii sotsiaalv8rgustikes kui ka lapsevane-
matele m&eldud veebilehtedel. See kordus Lati parlamendi venemeelsete ja konser-
vatiivsete liikmete intervjuudes ning seda jagati laialdaselt venekeelsetel veebilehtedel,
YouTube'is, ning Venemaalt levitatavates telesaadetes.
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https://rg.ru/2013/03/07/voina.html
http://www.segodnia.ru/content/123811
http://www.delfi.lv/calis/jaunumi/viedoklis-par-vai-pret-seksualo-audzinasanu-bernudarza.d?id=44026066
http://www.mklat.lv/mnenie/24547-peteris-klyava-demokratiya-s-zapakhom-pedofilii

m Moned naited on tunduvalt lihtsamad: vilets video, kus hadaldav nooruk nimetab
Latit labikukkunud riigiks, sai kiirelt populaarseks ja hakkas 2016. aasta detsembris
levima Lati libauudiste Facebooki-lehtedel.

Nadalaga oli seda ainuuksi YouTube'is vaadatud 155 000 korda. Iseenesest on see
video USAst parit sarnase ekraniseeringu ,Dear future generations: sorry” imiteeri-
mine (mida on kdesoleva teksti kirjutamise ajal vaadatud peaaegu 5,7 miljonit korda.
Lihtsa YouTube'i-otsinguga selgus, et matkingu autor on "kellekskiks saada tahtja"
youtuber, kelle videod koguvad tavaliselt ligikaudu 5 000 vaatamist). Videot aga levitati
lati sotsiaalvorgustikes ja libauudiste veebilehtedel kui ehtsat ja populaarset arvamus-
avaldust.
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https://www.youtube.com/watch?v=hDtaoBvQq14&t=9s
https://www.youtube.com/watch?v=eRLJscAlk1M&t=3s

Sisu oigsuse
kontrollimise
metoodika

01 Kas tegemist on originaaliga?

Nagu oleme nainud, kasutatakse v6ltsingutena kdige sagedamini vanu videoid
ja fotosid, mida levitatakse koos vaidetega, et need parinevad mdnest praegu-
sest sindmusest vdi loost. Kdige olulisem on veenduda, et sisu, mida vaatame,
on tdesti algupédrane versioon (st et seda poleks juba varem Internetti postita-
tud ega ka hiljem digitaalselt imbertdddeldud) vdi algupdrasele nii ldhedal, kui
me suudame leida.

Algupaérase versiooni juurde vdime paaseda, kui:

» teeme piltide poordotsingu otsimootoriga Google Image Search v&i TinEye;

« kontrollime Amnesty Internationali's Data Vieweriga, kas video on varastatud
("scraped", ehk ebaseaduslikult kasutusele voetud);

» kontrollime, kas varjud ja peegeldused m&juvad visuaalselt tetruuna;

« allikatega radkides palume neil saata algse faili (mis peaks sisaldama EXIF-and-
meid).
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» kuvandite puhul kasutame tahtlike digitaalsete moonutuste tuvastamiseks pil-
dianallusi ja autentimistooriistu, nagu Izitru vai Forensically. (See toimib kdige
paremini algsete failide puhul, st mitte nende puhul, mis on ules laaditud sot-
siaalmeediasse.)

NAPUNAITEID

e Varastatud (inglise keeles "scraped" ehk "kraabitud") video on video, mis on alla
laaditud algselt kontolt ning on Ules laaditud uuele kontole. Suurte uudissindmus-
te kohta voib vaga sageli leida varastatud videoid ning algset videot v8ib olla raske
leida.

e Jalgige vaikeseid manipulatsioone, nagu naiteks pildi inverteerimine (Umberpoora-
mine) ja Ulevarvimine.

Mis on... pildi poo6rdotsing?

» Pildi p66rdotsing voimaldab meil kontrollida, kas kuvand on Internetis te-
gelikult juba varem ilmunud, ja leida koik veebilehed, kus see pilt esineb.
Pildi p6ordotsing on esimene kontroll, mille te peaksite sotsiaalvorgusti-
kes jagatud piltide puhul tegema: selleks kulub 30 sekundit ja 2 kI&psu ning
see on kiireim ja tdhusaim viis valtimaks ,valel ajal / vales kohas" sorti
sisu kasutamist. Pildi poordotsinguks on olemas kaks peamist otsimooto-
rit: Google Images ja TinEye. Kasutada tasub mdlemat, sest neil on erinevad
indeksid, millest igatks hdlmab miljardeid pilte.

 Kui pildi puhul ei saa pildi poordotsinguga vasteid, ei tahenda see veel, et
pilt on kindlasti algne v&i ehtne: teil tuleb seda veel kontrollida (selgitatak-
se allpoal).

e Chrome'i tasuta laiend RevEye v8imaldab teha kiirotsingu mitmest pildi
poordotsingu mootorist, sealhulgas Google, TinEye, Yandex, Bing ja Baidu.
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https://firstdraftnews.com/resource/how-to-use-google-reverse-image-search-to-debunk-fakes-and-hoaxes/

Mis on... EXIF-andmed?

EXIF-andmed on fotodesse kodeeritud metaandmed, millest v3ib saada rikka-
likult teavet, nagu seadme ID, pildistamise aeg ning asukoht. Sotsiaalvdrgus-
tikesse (nt Twitter ja Facebook) postitatud v&i sdnumivahetusrakendustes (nt
WhatsApp Vi Viber) jagatud fotodelt on EXIF-andmed aga eemaldatud. Paluge
allikal saata teile e-postiga algne foto, et vaadata tasuta internetitdoriistade abil
EXIF-andmeid.

02 Kes?

Lisaks postituse, foto vdi video sisu kontrollimisele on oluline kontrollida ka selle
paritoluallikat. Paljusid kvaliteetselt valminud ja laialt levinud vdltsinguid on
paljastatud tanu allika kontrollimisele, kui sisust on saadud mdningaidki vihjeid.

Allika nn sotsiaalseid jalgi saate otsida:
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+ analuusides nende profiilil leiduvat mis tahes teavet, ja otsides hoiatavaid marke

(vaga uued kontod, vaga vaheste postituste/jalgijate/jalgitavatega kontod, ka
varasem sisu, mis ei lahe kokku konto kasutaja tegeliku fudsilise asukohaga, jne);

 otsides postitaja olemasolu muudes sotsiaalvorgustikes (otsige Google'ist kasu-

tajanime vOi tdisnime, kui see on teada) ning kogudes mis tahes saadaolevaid
andmeid vOi teavet;

« uurides profiilis esinevaid linke (sealhulgas kontrollige WHOIS-ist domeeni regist-

reerimise andmeid);

 tehes profiilifotole pildi poordotsingu (napunaide - jalgige lihtsamaid manipulat-

sioone, nagu naiteks pildi Umberpodoramine ja Ulevarvimine);

+ otsides sdutsu tapset sdnastust, et naha, kas veel keegi muu on postitanud sama

sautsu.
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 testides, kas tegemist vOib olla bot'iga, kasutades selleks sotsiaalmeedia allikate
analtusimise vahendeid, nagu BotOrNot;

» raakides allikaga, paluge neil teavet kinnitada (naiteks ilmastikutingimuste kohta,
mida on kontrollitud Wolfram Alpha kaudu, v&i EXIF-andmete naol, kui need on
saadaval).

NAPUNAITEID

« Isik, kes foto vOi video Ules laadis, ei ole alati isik, kes selle salvestas. Proovige leida
isik, kes selle tegi, kuna tema oskab kusimustele kdige paremini vastata, mis autent-
susesse puutuvad.

e Hea viis trolli- ja bot'i-kontode tuvastamiseks on vaadata esimesi inimesi, keda
kontol hakati jalgima, v8i esimesi inimesi, kes hakkasid teatud kontot jélgima - bot'i-
ja kapiknukukontod kipuvad jalgima teisi bot'e ja kapiknukke (et m&juda usaldus-
vaarsena, vahemalt pinnapealsel tasandil).

e Tooriistad, nagu Pipl, PeekYou, Spokeo ja Foller.me, vBivad kiirelt anda kasulikku
teavet isiku vdi sotsiaalmeedia konto kohta, aga nende kasulikkus on riigiti erinev.

Mis on... kdapiknukukonto?

Kapiknukud on pettuse eesmargil kasutatavad internetikontod. Kapiknukku-
de motiivid erinevad suuresti, kuigi Uheks kasvavaks suundumuseks on riikide
poolt rahastatavate kapiknukkude esiletulek: tegemist on inimestega, kellele
valitsus maksab sotsiaalvdrgustikes ning teabe avaldamise vahendeis valenime
all kontode loomise eest, mida kasutatakse vaarinfo levitamiseks ja et luua
mulje poolt- v8i vastuarvamusest teatud isikute voi poliitikasuundade suhtes
(seda nimetatakse astroturfing'uks). Kapiknukukontodele saab jalile padseda uu-
rimistehnikate abil (nditeks analtusides konto sotsiaalvdrgustikku) ja tehnilise-
maid meetodeid kasutades (nt IP-aadressi analtlsimine).
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03 Kus?

Postituse, foto voi video asukoha kinnitamine vdib aidata veenduda usaldus-
vadrsuses ja on hea viis vdltssisu kummutamiseks. Seda toimingut nimetatak-
se geolokatsiooniks ning selle puhul kasutatakse mitmeid andmeallikaid, seal-
hulgas kaarte, satelliidifotosid, tanavavaatepilte ning geosiltidega fotosid ja
videoid.

Proovige leida foto voi video asukoht kaardil:

» analUusides sisu hoolikalt, et leida iseloomulikke nahtavaid maamadrke. Need
vBivad olla silmatorkava valimusega ehitised, tanavasildid, autode numbrimargid
vOi geograafilised tunnused, nagu maed, jGed jne;

» proovige neid iseloomulikke maamarke voi ehitisi kaardil leida, kasutades selleks
satelliidifotosid, tanavavaatepilte, geosiltidega pilte (kasutades nt Panoramio't)
vOi selgitustega kaarte (nt WikiMapia);

 kui peaksite algsele failile juurde paasema, kontrollige pildi juurde kuuluvate mis
tahes geolokatsiooniandmete EXIF-andmeid;

» kontrollige allika teisi hiljutisi postitusi sotsiaalkanalites ja vaadake, kas nendest
selgub, kus kasutaja on voinud foto v&i video pildistamise ajal olla.

NAPUNAITEID

e Foto, video v&i postituse Ules laadinud kasutaja on vdinud k&ik sautsud, Facebooki
postitused, YouTube'i videod ja Instagrami postitused geosildistada. Need geosildid
voivad olla aarmiselt kasulikud, aga need nduavad edasist uurimist ja kinnitamist,
sest kasutaja saab neid oma soovi kohaselt redigeerida, olenemata uleslaa-
dimise tegelikust paigast. See tahendab, et kasutaja vOis pildi teha naiteks Riias,
kuid maarata selle geosildiks mis tahes maailma paiga, kuigi see komme pole laialt
levinud. Suurem osa sotsiaalvorgustikesse Ules laaditud sisust ei ole geosildistatud
ning vajab kasitsi analuusimist ja geolokatsiooni.
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e Videote puhul v&tke Uksikuid kaadreid (saate kasutada YouTube'i kuvatdmmise
tooriistu v8i vOrgust valjaspool oleva video puhul lintsalt videomontaazi tooriistu)
ja tehke koondpilte, mis v8ivad anda maastikust parema Ulevaate, ning varustage
need pildid arusaadavate visuaalsete selgitustega, mis vastavad omakorda selgitus-
tele kaardil v&i satelliidifotol.

Dedeman Hotel - -

@ {hilminig focation)

https:./www.

bellingcat.com/
news/2016/10/22/exit-

corridor-shelling-west-
aleppo-open-source-

analysis/

04 Millal?

Usaldusvaarsuses veendumiseks on oluline selgitada valja, millal postitus, foto
voi video on jaadvustatud, eelkdige kuna teame, et paljud vdltspostitused
tuginevad vanale sisule, mida taaskasutatakse vaitega, et tegemist on praeguste
siindmustega.

Foto vdi video tegemise aja valjaselgitamiseks:

tehke piltide poordotsing programmis Google Image Search voi TinEye;
» kontrollige Amnesty's Data Vieweriga, kas video on varastatud;

» kui paasete juurde originaalile, kontrollige kuvandi juurde kuuluvate salvestusaja
mis tahes andmete EXIF-andmeid;

» kinnitage tol hetkel ja selles kohas esinenud ilmaandmeid Ule, kasutades selleks
Wolfram Alpha varasemaid iimaandmeid;

» kui olete kuupdeva ja tapse asukoha kindlaks maaranud, kasutage SunCalci ja
arvutage fotol voi videol olevate nahtavate varjude suuna ja pikkuse po&hjal ligi-
kaudne kellaaeg.
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NAPUNAITEID

e Olge teadlik selle vBrgustiku ajavoondi reeglitest, kust te sisu leidsite. YouTube'i
videotel ja Instagrami postitustel on USA Vaikse ookeani ajal pdhinev ajatempel.
Twitteri postitustel on teie profiiliseadistustel pdhinev ajatempel. Facebooki posti-
tustel on teie arvuti seadistustel pdhinev ajatempel.

+ Uks viis, kuidas on suudetud osa voltssisu Umber likata, on olnud linnapildi
muutumise markamine: ménedes Sudria linnades on naiteks teatud ehitised ja
mosSeed konflikti kdigus purustatud, nii et mis tahes fotod/videod, millel vaidetavalt
kujutatakse parast hoone purustuste tekkimist toimunud stindmusi, on téendoliselt
esitatud vadras kontekstis.

05 Miks?

Usaldusvaarsuses veendumiseks vdib osutuda vaartuslikuks ka aru saamine,
miks sotsiaalmeedia kasutaja selle infokillu Ules laadis. MGned sotsiaalmee-
dia allikad juhtuvad olema juhuslikud tunnistajad, teised turistid. Veel mdned
voivad olla elukutselised ajakirjanikud, neljandad aga aktivistid, ja mdned
voivad olla valitsuse t66tajad. Allika tegutsemisajendite véljaselgitamine voib
tuua asjasse selgust: aktivistid vdi valitsuse allikad vdivad kasutada sotsiaal-
meediat loo jutustamiseks ainult Gihe poole seisukohalt vdi teise poole naitami-
seks halvas valguses.

= Anallusige nende isikute profiililehel olevat mis tahes teavet ja otsige hoiata-
vaid marke (vaga uued kontod, vaga vaheste postituste/jdlgijate/jdlgitavatega
kontod, varasem sisu, mis ei lahe kokku kontokasutaja tegeliku asukohaga jne).

m Otsige selle isiku olemasolu muudes sotsiaalvdrgustikes (otsige Google'ist ka-

sutajanime v8i taisnime, kui see on teada) ning kogudes mis tahes saadaolevaid
andmeid vOi teavet.
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Lisaressursid

Lisaressurssidena mdnede Ulalkirjeldatud analtUside tegemiseks ning juhtumianaltu-
side ja tegevusjuhenditena on darmiselt vaartuslikud jargmised ressursid:

First Draft News on ajakirjanduse ja tehnoloogiapartnerite liit, mis koostab dppeva-
hendeid, juhtumianalidse ja uuringuid uudiste kogumise ja kontrollimise kohta sot-
siaalmeediast. First Draft Newsil on arvukalt videoressursse ning interaktiivseid koo-
litustegevusi, millega saate testida ja parandada oma oskusi dlalmainitud tehnikates.

Verification Handbook on esimene ulatuslik kdsiraamat uudiste kehtivuse kontrol-
limiseks ning see h&lmab mitmeid juhtumianaltdse. Raamatul on kaks lisa, Uks konk-
reetselt uurivale ajakirjandusele ning teine digitaalsisu kontrollimiseks reportaaZi
tegemise tarvis erakorraliste juhtumite puhul.
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